Bezpieczenstwo w sieci,
cyberprzemoc
(dziecko ofiara i sprawca)

Warszawa, dnia 21.01.2014 roku



Internet - krétka historia

] Internet - to kopalnia wiedzy i plac zabaw. Jednoczesnie jednak siec jest, jak
to okreslit Stanistaw Lem ‘“"wielkim $mietnikiem". Oprocz wielu
warto$ciowych rzeczy dzieci i mtodziez mogg znaleZ¢ tez tresci, z ktérymi
kontakt jest dla nich po prostu szkodliwy.

4 20.10.1969r. - na Uniwersytecie Kalifornijskim w Los Angeles powstaja
pierwsze wezly sieci ARPANET - bezposredniego przodka dzisiejszego
Internetu,

J 17.08.1991r. - pomiedzy Wydzialem Fizyki Uniwersytetu Warszawskiego
a Centrum Komputerowym Uniwersytetu w Kopenhadze dochodzi do
pierwszego potgczenia przy uzyciu protokotu komunikacyjnego IP,

] marzec 1995r. - powstaje pierwszy polski portal - Wirtualna
Polska, stworzony na Politechnice Gdanskiej przez kilka oséb, ktorzy poznali
sie za posrednictwem Internetu,

1 15.08.2000r. - uruchomiony zostaje komunikator Gadu-Gadu,

] 4.02.2004r. - powstaje Facebook zatozony przez studenta Harvardu Marcka
Zuckerberga,

J 21.03.2006r. - powstaje Twitter, ktory w Polsce zadomowit sie w grudniu
201 1t

J 11.11.2006r. - powstaje Nasza Klasa zatozona przez czterech studentow
informatyki Uniwersytetu Wroctawskiego.
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) Poszukiwanie informacji,
- Zakupy,

J i wiele, wiele innych....

Z portali korzystajg czeSciej dziewczynki niz chtopcy,
90 % ma konto przynajmniej na jednym portalu
spotecznosciowym. Z gier on-line natomiast czesciej
Korzystaja chtopcy niz dziewczynki.




A teraz o tej ciemniejszej stronie....




Zagrozenia dla dzieci i mlodziezy zwigzane
Z treSciami internetowymi

Podzial zagrozen:

1 Szkodliwe tresci (przemoc, okrucienstwo wobec zwierzat,

samookaleczenia, treSci pornograficzne),

] Wirtualna prostytucja(m.in. czat kamerki),

) Prywatnos$c- w sieci zostawiamy catg mape swojego dnia, poczawszy od treningéw

sportowych, po miejsca, ktére odwiedzamy,

1 Niebezpieczne kontakty online - grooming (co trzeci dzien do zespotu Helpline.org trafia

zgloszenie dot. uwodzenia,

J Cyberprzemoc - dzieci coraz czesciej padajg ofiarami agresji online ze strony swoich

rowiesnikow- stalking - uporczywe nekanie,

] Nadmierne korzystanie z Internetu- 35 % dzieci zaniedbuje rodzine, znajomych, nauke

szkolng albo hobby,

J Zakupy- 15 % nastolatkéw ma konto w serwisie akcyjnym.







Szkodliwe tresci

J Mogg sprawiC, ze Swiat staje sie dla dziecka niezrozumiaty, zagrazajacy
i przestanie czuc sie w nim bezpieczne,

) Mogg sktoni¢ dziecko do podjecia dziatan na szkode swojg lub innych ludzi

(w tym do dziatan niezgodnych z prawem),

) Moga doprowadzi¢ do kontaktéow z osobami, ktére maja wobec dziecka zte
intencje,

) Kontakt z treSciami pornograficznymi zaburza rozwdj psychoseksualny

dziecka,

) Kontakt z treSciami zawierajacymi przemoc czy tresci rasistowskie moze je
zacheci¢ do zachowan agresywnych wobec rowiesnikow, stabszych czy ludzi

innej narodowosci, wyznania itd.




Jak chroni¢ dzieci przed szkodliwymi tresciami?

) Zwracaj uwage na to, czym Twoje dziecko zajmuje sie w Internecie. Rozmawiaj

Z nim o tym.

] Ustalcie zasady. Wytlumacz dziecku, dlaczego nie chcesz, by odwiedzato

okreslone strony.

J Przygotuj mtodsze dzieci na to, ze mogg trafi¢c w Internecie na ,brzydkie” lub
,dziwne” strony i naucz, co majg wtedy robi¢, tj. nie oglada¢ i natychmiast
powiedzie¢ dorostemu.

J Program filtrujagcy moze by¢ pomocnym narzedziem, jednak filtr nigdy nie
zastgpi czujnego rodzicielskiego oka i szczerej rozmowy.

) Najlepsza sytuacja to taka, w ktorej dziecko rozumie, jakie tresci sg dla niego

szkodliwe i samo nie chce mie¢ z nimi kontaktu. Wazne, by to rodzice, a nie

Internet, byli dla dziecka najwazniejszym przewodnikiem po Swiecie.




Co zrobi¢, gdy dziecko natknetlo sie na szkodliwe tresci?

] Nie obwiniaj dziecka - w ten sposéb nie rozwigzesz problemu, a ono straci chec
by opowiedziec Ci o tym, co sie stato. Pamietaj, ze dzieci czesto same czujg sie

winne, nawet, gdy na niewtasciwe tresci trafity przypadkiem.

1 Porozmawiajcie spokojnie. Wazne, by miato do Ciebie zaufanie.

Jesli Twoje dziecko trafito na niewlasciwe tresci a Ty nie wiesz, jak z nim

rozmawiac i co zrobic¢, skontaktuj sie z:

Helpline.org.pl
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AN Kontakt z materiatami erotycznymi lub pornograficznymi

Czy w ciqgu ostatniego roku, chodzgc po stronach WWW lub korzystajqgc z poczty
e- mail zdarzyto Ci sie zetknq¢ z materiatami erotycznymi lub pornograficznymi
(zawierajgcymi np. nagosé, sex lub opowiesci i anonse o wyraznym konteksScie
seksualnym?

M 32,8 % dzieci natkneto
sie w Internecie na tresci
pornograficzne

[0 67,3 % dzieci przyznato
sie, ze bylo to dla nich
niepokojace lub
nieprzyjemne

24% dzieci deklaruje kontakt z innymi materiatami potencjalnie szkodliwymi
(nienawis¢, narkotyki, samobdjstwo, samookaleczenia, bulimia).
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resci promujace niezdr

y tryb Zycia

Tabletki

Tasiemcem w nadwage - nielegalne tabletki do

kupienia w internecie?
Eliza Dolecka 27.02.2013 | aktualizacja: 01.03.2013 14:11 AAA

Smgame przestepcow, ktérzy sprzedaja zamiast tasiemca inne specyfiki, nieszkodliwe dla zdrowia, jest jeszcze
trudniejsze niz handlarzy tasiemcami. To juz bytoby prawdziwe wyzwanie dla prawnikdw, bo najistotniejszy jest
wptyw specyfiku na zdrowie. Tak czy owak to oszustwo, a w...
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J Gry internetowe - komputerowe

Zjawisko gier komputerowych budzi obecnie niezwykle silne emocje, zaréwno dzieci,
mitodziezy, jak i dorostych. Z jednej strony gry komputerowe sg odbierane jako
nowoczesna i bardzo atrakcyjna zabawa, pozwalajaca przezy¢ wiele fascynujacych
przygdd w wirtualnym Swiecie. Z drugiej strony ta ,nowoczesna forma zabawy”
czesto przeraza ogromnym fadunkiem przemocy budzac niepokdj co do negatywnego

wplywu tych tresci na rozwoj dziecka.

Poczatek uzaleznienia - dziecko spedza wiele czasu przy grach; rodzice z duma
patrza na dziecko, ktore sprawnie obstuguje komputer, uwazaja je za mtodego
geniusza, sa przekonani, ze rozwija ono swoje zainteresowania,
a rownoczesnie jest w domu pod czujnym okiem rodzicow.

Z czasem dzieci zaczynaja spedzac coraz wiecej czasu przy

grach komputerowych, przy probie oderwania od komputera
reaguja wybuchami niekontrolowanej ztosci i agresiji.
Najwazniejsza staje sie gra i czas spedzany w swiecie wirtualnym.




Oznaczenia gier komputerowych

- SYStem PEGI (strona z opisem gier WWw.pegi.info)

Gra pokazuje
przypadki
dyskryminacji
(ze wzgledu na
rase, religie)

W grze jest uzywany

Gry, ktére zachecajg do
wulgarny jezyk

uprawiania hazardu lub
go ucza.

W grze pojawiajg sie nagosc¢
i/lub zachowania
seksualne.

Gra zawiera elementy
przemocy.

W grze pojawiajg sie
nawigzania do narkotykow, lu
jest pokazane zazywanie
narkotykéow.

Gra moze przestraszyc¢
mtodsze dzieci.




Tylko dla oséb
dorostych
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Dla wszystkich

Dla wszystkich
powyzej 10 roku
Zycia

Oznaczenia gier komputerowych

- system amerykanski ESRB

Reklamy, zwiastu
ny gier

Dla nastolatkow

MATURE 17+

Dla nastolatkéw
powyzej 17 lat
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Pornografia dziecieca

Produkcja i obrét pornografig dziecieca to obecnie olbrzymi, globalny
proceder przestepczy, ktérego ofiarami pada rok rocznie tysigce dzieci.

Wyroznia sie dwa podstawowe zagrozenia zwigzane ze zjawiskiem
pornografii dzieciecej w Internecie:

dzieci moga by¢ mimowolnym odbiorca tresci pornograficznych
o takim charakterze oraz

mogaq stac sie tez przedmiotem filmow i zdjec pornograficznych.

80% zdjec o charakterze pornograficznym zostaje wytworzonych przez
dzieci, one same sg dostawcami. Utrwalajg je za poSrednictwem kamer
internetowych, czy aparatéw cyfrowych pod wplywem manipulacji
i gratyfikacji ze strony poznanych w Sieci oséb dorostych.



Prostytucja dziecieca

Prostytucja dziecieca coraz czesciej zwigzana jest z telefonig komorkows, czy
Internetem. Zdarza sie, ze dzieci manipulowane sg przez dorostych i na ich
polecenie Swiadcza ustugi seksualne poza Internetem osobom poszukujacym
w Sieci nieletnich partneréw. Czasami dzieci same Kkontaktujg sie za
posrednictwem serwisOw komunikacyjnych z dorostymi i proponujg im ustugi
seksualne w zamian za zaptate. Fakt, ze w takich przypadkach inicjatywa lezy po
stronie dziecka w zaden sposOb nie zwalnia dorostego sprawcy od
odpowiedzialnoSci.
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Niebezpieczne kontakty

Do najwazniejszych cech komunikacji za posrednictwem Internetu naleza
m.in.:

J Brak kontaktu fizycznego,
] Anonimowo$¢ 0s6b wchodzacych w relacje i zwigzana z tym rownos$c¢ statusow,

) Ptynno$¢ tozsamosci, ktora wigze sie z mozliwoScia odgrywania rél czy
przybierania innej tozsamosci,

) Brak ograniczen terytorialnych, co daje mozliwo$¢ porozumiewania sie
Z 0osobami z r6znych stron Swiata oraz dostepnos¢ wielu kontaktow,

] Mozliwo$¢ archiwizowania historii kontaktow.



] Uwodzenie i wyKkorzystanie seksualne
dzieci przez sprawcow kontaktujacych
sie z ofiarami online (online grooming) -
zjawisko niezwykle niebezpieczne ze
wzgledu na daleko idgce konsekwencje
1 zagrozenie powazng traumag. Jest to
szczegolna relacja tworzona w Internecie
miedzy osobami dorostymi a dzieckiem
w celu ich uwiedzenia i seksualnego
wykorzystania.

Uwodzenie - grooming

<Ania>Hej! Jestem Ania.
Mam 12 lat.
Szukam przyjaciot.

<Wojtek>Cze$¢ Aniu, tu
Wojtek tez mam 12 lat.
Chetnie Cie poznam.




Uwodzenie

Etapy groomingu:

] proces zaprzyjazniania sie,

] dziatania, ktorych celem jest tworzenie relacji z dzieckiem,
] ocena ryzyka odkrycia znajomosci,

) zasada wzajemnoSci, nawigzanie wiezi emocjonalnej,

] wyobrazenie spotkania w rzeczywistoSci.

Stad juz tylko krok do zaproszenia dziecka na spotkanie w realnym
Swiecie.




Uwodzenie dzieci

J 85,9 % zidentyfikowanych ofiar to dziewczynki, Sredni wiek ofiar to 13 lat,
Sredni wiek podejrzanych to 25 lat,

W 50% spraw doniesienia byly przestane przez cztonkow rodzin, w 31%
przez ofiary,

d 24% spraw ofiary byly zastraszane przez sprawcow z reguty publikacjg
posiadanych materiatow,

1 93,4% spraw podejrzani prosili o zdjecie albo rozmawiali o wcze$niej
publikowanych materiatach,

1 30% spraw ofiary przesytaty wiasne zdjecia,

1 35,5% sprawcy wysylali swoje wiasne zdjecia lub pokazywali sie nago na
wideo chatie.




Uwodzenie- charakterystyka ofiar

Najbardziej narazone na stanie sie ofiarami naduzy¢
w Internecie sa dzieci, ktore:

] Maja trudne relacje w domu,

] Wychowuja sie w rodzinie rozbitej - potrzebujace wiecej uwagi,
) Nie majace zaspokojonych potrzeb emocjonalnych,

] Majace niskie poczucie wtasnej wartosci,

] Mtodsze - nie rozumiejgce, co sie dzieje, ufajace, ulegle, podatne
manipulacje,

) Zostaty odrzucone przez inne dzieci, potrzebujace i szukajgce przyjaciot,
J S3 ciche - zdolne do trzymania w tajemnicy tego, co im sie przydarzyto,

] Sg samotne, nieSmiate, podatne na zranienia.

na




Co zrobic, aby dziecko nie padto ofiarg groomingu?

J Porozmawiaj z dzieckiem o tym, jakie kontakty wolno mu nawigzywac za
pomoca Internetu, okresl, ktére sg niebezpieczne,

) Zapewnij, ze warto zebyS Ty lub inne doroste osoby wiedziaty o kazdej
osobie, z ktorg nawigzuje ono kontakt przez Internet,

J Powiedz, ze cokolwiek zdarzy sie niebezpiecznego w Internecie najwazniejsze
jest, aby dziecko Ci o tym opowiedziato.

Jesli wiesz lub podejrzewasz, ze dziecko nawiazato z kims bliski kontakt
w Siecli i jest on dla niego szkodliwy - skontaktuj sie z helpline.org.pl
oraz Policja.










Cyberprzemoc- skala zag‘roienia

) 51% dzieci i mtodziezy stata sie przynajmniej raz obiektem zdje¢ lub filméw
wykonanych wbrew swojej woli,

1 52% dzieci miato do czynienia z przemoca werbalng w Internecie lub przez
telefon komorkowy,

) 47% dzieci doswiadczyto wulgarnego wyzywania,

) 29% badanych deklaruje, ze ktos w Sieci podawat sie za nie wbrew ich woli,
) 21% dzieci doznato ponizania, oSmieszania i upokarzania,

. 16% o0s6b doswiadczyto straszenia i szantazowania,

) 14% dzieci zglasza przypadki rozpowszechniania za posrednictwem Internetu
lub telefonow komérkowych kompromitujgcych je materiatow.



I [[E7
LICJ
] &.z D - " ———

Al I Cyberprzemoc - cechy charakterystyczne,

ktore sprawiaja, ze jest to zjawisko szczegolnie niebezpieczne:

] anonimowos¢ sprawcy,

J r6znorodnosc¢ form,

powszechna dostepnos¢ w sieci, 24 godziny na dobe, 7 dni w tygodniu,

szybkos¢ rozpowszechniania materiatéw kierowanych przeciwko ofierze,

[l zasieg,

L] state narazenie na atak ofiary niezaleznie od miejsca i pory,

) stosunkowo niski poziom kontroli spotecznej tego typu zachowan (np.
ograniczona wiedza i doswiadczenie nauczycieli oraz rodzicow zwigzane

z korzystaniem z mediow elektronicznych),

] praktycznie niemozliwe usuniecie kompromitujacych informacji, zdje¢, filméw
itp.
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Star Wars Kid l& |

»Star Wars Kid - amatorski film Kanadyjczyka, ktéry zdobyt ogromnag popularnosc
w Internecie.

8 listopada 2002r. pietnastoletni wowczas, uczen liceum nagrat siebie, w szkolnym
studiu, wymachujgcego przyrzadem do zbierania pitek do golfa, nasladujgc jednego
z bohateréow Gwiezdnych wojen, CzeS¢ [: Mrocznego widma - Dartha Maula,
walczagcego mieczem Swietlnym. 19 kwietnia 2003r. jeden z kolegow Ghyslaina
znalazl kasete z nagraniem pozostawiong na kilka miesiecy w szkolnym schowku
i umiescit nagranie w sieci p2p Kazaa. Stamtad film momentalnie rozprzestrzenit sie
na wiele stron internetowych, sieci eMule, BitTorrent i inne. Powstalo wiele jego
przerobek i modyfikacji. Autor filmu byt szykanowany przez réwieSnikéw po
opublikowaniu nagrania w internecie, z powodu negatywnych skutkow
udostepnienia filmu pozostawatl pod opieka psychiatryczng, jego rodzina zazadata
od czterech kolegdbw autora odszkodowania w wysokosSci dwustu piecdziesieciu
tysiecy dolarow kanadyjskich. Do rozprawy nie doszto, gdyz strony zawarty
porozumienie poza sgdem.”
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Tragiczna smierc iréelo: Polska Daiennik Batyd, i‘ lmangs
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Samobdéjstwo w Trabkach Wielkich w powiecie gdariskim. W swoim domu powiesita sie gimnazjalistka.

Dlaczego 15-latka targneta sie na swoje zycie? Sprawe bada policja i prokuratura z Pruszcza Gdariskiego. 4
Jak donosi "Dziennik Battycki”, nastolatka zostawita list pozegnalny. KRAKOW
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Tragiczny final cyberprzesladowania czyli historia Amandy Todd (15.10.2012)  |~|
Kategorie wszystkie

Tragiczny finat cyberprzesladowania czyli historia Amandy Todd
poniedziatek, 15 pazdziernika 2012 23:32

DG s. B o 8

Skocz do komentarzy

Tragiczna historia Amandy Todd, 15-letniej kanadyjskiej nastolatki, ktéra 10
pazdziernika 2012 popetnita samobdjstwo, wstrzasnefa catym Swiatem. Niestety.
dopiero po jej Smierci, opublikowany przez nig 7 wrzesnia filmik na youtubie, pobit
rekordy ogladalnosi (1,600,000 wyswietlen do 13 pazdziernika). Dlaczego byta
nekana?

Wszystko zaczeto sie od jednej, ziej decyzji, gdy miata 12 lat. Podczas rozmowy na
czacie z "przyjacielem" postanowita speinic jego prosbe i pokazata mu swoje nagie
piersi. Rok pozniej, ten sam "przyjaciel”, zostawit wiadomos¢ na jej profilu
Facebooku jako anonimowy uzytkownik, ze gdy nie zobaczy ponownie "pokazu"
rozesle jej topless zdjecia do znajomych

v
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okumentl ... '§| Bezpreczenstw... §‘| Kwalffikacje pr... ' &3 2013 _bezpiecz... ) Lorecka_bezpt...

e E ~ amanda todd kanada 2012

m

le <@ §30 157



—~

|

NPOLICJAYS

ez

N\ Uzaleznienie od Internetu

Oprocz wielu zalet, jakie niesie ze sobg uzywanie Internetu, istnieje tez jego
ogromna wada - ryzyko uzaleznienia sie. Szczegdlnie problem ten dotyczy
dzieci, gdyz z racji swojej niedojrzatosci uzalezniajg sie duzo szybciej niz dorosli.
Réznorodnos¢ aktywnosci, ktorych podejmowanie w Internecie jest
atrakcyjne, sprawia, ze mtodzi ludzie poSwiecaja mu coraz wiecej czasu.
Spedzanie w ten sposéb wielu godzin dziennie zaburza ich rozwdj, zwtaszcza w
aspekcie kontaktow spotecznych i moze prowadzi¢ do uzaleznienia od
Internetu. Szacuje sie, ze obecnie uzaleznionych jest od kilku do kilkunastu
procent uzytkownikow Internetu, a zagrozonych uzaleznieniem moze by¢ okoto
jedna trzecia.



Skutki naduzywania Internetu wystepujace u dzieci:

(] Odciecie emocjonalne od $wiata zewnetrznego,
(J Zmniejszenie liczby bezposrednich kontaktéw rowiesniczych,

) Zwiekszajaca sie sklonnos¢ do wycofywania sie z kontaktow interpersonalnych
w realnym Swiecie w sytuacji wystgpienia trudnosci z nimi zwigzanych,

[ Podwyzszone ryzyko Kkontaktu z treSciami niewlasciwymi dla mtodych ludzi
i uznania ich za ,normalne”, np. gry komputerowe gloryfikujgce przemoc czy wulgarny
jezyk, tresci destrukcyjnie wptywajacych na rozwdj osobowosci i kontakty
miedzyludzkie,

] Zmiana jezyka (jego zuboZenie, techniczny slang, uzywanie skrétow),

(] Uzaleznienie od gier komputerowych (czeSciej dotyczy dzieci) oraz od Internetu
(czeSciej dotyczy mlodziezy),

() Dotyczace zdrowia: brak troski o zdrowie (zarywanie nocy, zaniedbywanie positkow)
i higiene osobistg, pogorszenie wzroku, béle glowy, miesni, plecéw i kregostupa,
podatnos¢ na infekcje, podraznienia skéry (spowodowane kontaktem z duzg iloScia
czasteczek kurzu dodatnio zjonizowanych przez kineskop monitora), nadpobudliwos¢,
bezsennosc.



Zasady bezpieczenstwa moggce pomoc w zapobieganiu
uzaleznieniu dziecka od Internetu

() Czas spedzany przez dzieci w Internecie musi by¢ okreslony - p6t godziny,
godzina dziennie jest zupetnie wystarczajaca.

] Komputer powinien by¢ ustawiony tak, by dorosli mieli mozliwo$¢ sprawdzania
co robi przy nim dziecko. Dzieci nie powinny uzywac Internetu pod nieobecnos¢
rodzicéw, w czasie przeznaczonym na nauke, ruch na swiezym powietrzu, positki,
sen.

[ Uzgadniamy, co robi dziecko w sieci - mate dzieci potrzebuja petnej kontroli
rodzica, starsze - zasad dotyczacych czasu i sposobu uzywania Internetu.

Co zrobi¢ w przypadku podejrzenia,
ze dziecko moze byc¢ uzaleznione od Internetu?

() Odseparowac dziecko od Internetu (wytaczy¢ lub zawiesi¢ ustuge).
) Skontaktowac sie z terapeuta w celu postawienia diagnozy i ewentualnej terapii.
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Uzaleznienia od komputera
I‘ Fajne ,' Informacje

Opublikowano 18 lip 2012

Spot radiowy przygotowany w ramach kampanii "W ktdrym Swiecie

zyjesz?", ktdrej celem jest zwrdcenie uwagi m.in. rodzicéw na

problem nadmiernego uzywania komputera i Internetu przez dzieci i
Pokaz wiecej

uzaleznienie od komputera - internetu
(cze.2)




Czy jesteSmy bezradni ...

gdy zachodzi podejrzenie, ze dziecko jest ofiarg lub sprawca przemocy w sieci

co moze szkola .....

Dziatania profilaktyczne i kampanie informacyjne

) edukacja (zasady odpowiedzialnego i bezpiecznego korzystania z Internetu
i telefonii komorkowej, zagrozenia ptyngce z uzytkowania technologii
komunikacyjnych, netykieta, odpowiedzialno$¢ prawna, wiedza dotyczaca
sposobdéw postepowania w sytuacjach zagrozenia),

[ prelekcje, spotkania z ekspertami, konkursy;,

Dzialania prewencyjne:

 filtry, kontrola przegladanych stron, wiasciwa reakcja na niepozadane
zachowania dzieci i mtodziezy.

System zapobiegania cyberprzemocy

w szKkole:

) opracowanie procedur reagowania na cyberprzemoc,

] podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy

] sankcje regulaminowe szkoty,

) kontrakt z rodzicami.
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Czy jestes

co moze szkola .....

Procedura reagowania w szkole w sytuacji cyberprzemocy:
) Ujawnienie przypadku cyberprzemocy
] Ustalenie okolicznos$ci zdarzenia,
] Zabezpieczenie dowodéw,
) Analiza zdarzenia przy udziale dyrektora, pedagoga i wychowawcy,
[ Identyfikacja sprawcy:

gdy sprawca jest nieznany nalezy:
* powiadomienie Policji,
e zawiadomienie administratora serwisu o zablokowaniu materiatow,

gdy sprawca jest znany nalezy:

* powiadomienie Policji lub Sgdu rodzinnego,

* powiadomienie rodzicéw lub opiekunow,

° rOZmowa z uczniem sprawcg przemocy o jego zachowaniu,
 zobowigzanie sprawcy do usuniecia materiatow z Sieci.

(IDziatania wobec sprawcy i ofiary cyberprzemocy,
(JZastosowanie srodkow dyscyplinujgcych wobec sprawcy,
(JWykonanie czynnosci procesowych z udziatem poszkodowanego,
dMonitoring.



Jaka pomoc powinna dac szkota gdy dziecko
stalo sie ofiarg cyberprzemocy.....

] wsparcie psychologiczne (porade, jak ma sie zachowa¢, aby zapewni¢ sobie
poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania),

d po zakonczeniu interwencji nalezy monitorowa¢ sytuacje ucznia
sprawdzajac, czy nie sg wobec niego podejmowane dalsze dziatania przemocowe
badz odwetowe ze strony sprawcy,

] poinformowanie rodzicow dziecka o problemie i okazanie im wsparcia
i pomocy ze strony szkoty. W rozmowie z nimi pedagog lub wychowawca
przedstawiajg kroki, jakie zostaty podjete w celu wyjasnienia zajscia oraz
zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to
wskazane, proponuje rodzicom i dziecku pomoc specjalisty
(psychologa, pedagoga).



szkolny peinigcy w szkole role koordynatora dziatan wychowawczych powinien
podjac dalsze dziatania.

1. Rozmowa z uczniem - sprawcg przemocy o jego zachowaniu:

[ celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspolne
zastanowienie sie nad jego przyczynami i poszukanie rozwigzania sytuacji
konfliktowej,

J sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkota
nie akceptuje zadnych form przemocy,

) nalezy oméwic z uczniem skutki jego postepowania i poinformowac
o konsekwencjach regulaminowych, ktére zostang wobec niego zastosowane,

) sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dzialania
usuniecia z sieci szkodliwych materiatow,

J waznym elementem rozmowy jest tez okreslenie sposobdéw zados¢éuczynienia
wobec ofiary cyberprzemocy,

) jesli w zdarzeniu brata udziat wieksza grupa uczniow, nalezy rozmawiac
z kazdym z nich z osobna, zaczynajgc od lidera grupy,

] nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.
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N\ Dzialania wobec sprawcy cyberprzemocy.

2. Powiadomienie rodzicoOw sprawcy i omowienie z nimi zachowania
dziecka:

) rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia
i zapoznani z materiatem dowodowym, a takze z decyzjg w sprawie dalszego
postepowania i podjetych przez szkote srodkach dyscyplinarnych wobec ich
dziecka,

J w miare mozliwo$ci nalezy stara¢ sie pozyska¢ rodzicow do wspoipracy
i ustalic jej zasady,

J warto wspolnie z rodzicami opracowac projekt kontraktu dla dziecka,
okreslajgcego zobowigzania ucznia, rodzicoOw i przedstawiciela szkoty
oraz konsekwencje nieprzestrzegania przyjetych wymagan i terminy
realizacji zadan zawartych w umowie.
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N Dziatania wobec sprawcy cyberprzemocy.

3. Objecie sprawcy opieka psychologiczno-pedagogicznag:

() praca ze sprawcg powinna zmierza¢ w Kkierunku pomocy uczniowi
w zrozumieniu konsekwencji swojego zachowania, w zmianie postawy
i postepowania ucznia, w tym sposobu korzystania z nowych technologii,

[ jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze by¢
udzielona sprawcy na terenie szkoty,

[ w uzasadnionym przypadku mozna w toku interwencji zaproponowac
uczniowi (za zgoda rodzicow) skierowanie do specjalistycznej placowki
i udziat w programie terapeutycznym.



Jak zabezpieczamy dowody w szkole?

Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone
i zarejestrowane. Nalezy zanotowac date i czas otrzymania materiatu, tres¢
wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres
e-mail, numer telefonu komorkowego itp.) lub adres strony www, na ktorej
pojawity sie szkodliwe tresci czy profil.

Takie zabezpieczenie dowodédw nie tylko utatwi dalsze postepowanie
dostawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci
Z serwisu), ale roOwniez stanowi materiat, z ktorym powinny sie zapoznac
wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog szkolny,
rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

Na etapie zabezpieczania dowodow cyberprzemocy i identyfikacji sprawcy
warto korzystac z pomocy nauczyciela informatyki.



Jak postepuja rodzice gdy dziecko stalo sie ofiara
cyberprzemocy.....

) otaczamy dziecko wsparciem,

) poSwiecamy dziecku czas i wystuchujemy go,

] nie reagujemy nerwowo, nie obwiniamy dziecka,

] zapewniamy dziecko o stusznosci tego, ze zwrdcito sie o pomoc,
) stwarzamy atmosfere bezpieczenstwa,

) zabezpieczamy dowody cyberprzemocy - moze to by¢ zapisana tres¢ informacji
lub zrzut ekranu, sms, mms, zdjecie, mail,

) zwracamy sie do profesjonalistéw: psychologa, pedagoga, policji.



Gdzie szukac pomocy?

Jesli doszto do przestepstwa nalezy o sprawie poinformowac Policje. Podobnie
postepujemy jezeli sprawca pozostaje nieznany, Policja moze uzyska¢ dostep do
billingbw telefonicznych lub logow z serwera administratora serwisu
pozwalajgcych na identyfikacje osoby.

Jezeli kto$ neka nasze dziecko w Sieci, wySmiewa sie z niego, wysyta obrazliwe
e-maile, sms'y, zadaje na czacie, w e-mailu lub przez komunikator jakie$
krepujace pytania, wypytuje o prywatne dane, nalega na spotkanie ...

Porozmawiaj z...
) nauczycielem, pedagogiem szkolnym albo inng zaufang osobg dorosta

Zgtos przypadki naduzyc¢ na...
[ Policje

Skontaktuj sie z np. z:
J www.helpline.org.pl i skorzystaj z komunikatora lub zadzwon pod bezptatny
numer telefonu 0 800 100 100.

] FDN , Ogolnopolskiego telefonu zaufania dla dzieci i mtodziezy 116 111"
) Fundacja Kidprotect.
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Gdzie szuka¢ pomocy?

Strony internetowe:

Owww.dbi.pl
Uwww.dzieckowsieci.pl
Uwww.sieciaki.pl
Uwww.dyzurnet.pl
Uwww. nask.pl
Uwww.cert.pl
Owww.safeinternet.pl



http://www.dbi.pl/
http://www.dbi.pl/
http://www.dzieckowsieci.pl/
http://www.sieciaki.pl/
http://www.dyzurnet.pl/
http://www.dyzurnet.pl/
http://www.dyzurnet.pl/
http://www.dyzurnet.pl/
http://www.dyzurnet.pl/
http://www.cert.pl/
http://www.safeinternet.pl/

DZIEKUJE ZA UWAGE

podinsp. Aneta Pawlinska
ekspert Wydziatu Prewencji
KWP zs. w Radomiu



